Administration et Sécurisation de FortiMail

Introduction a FortiMail

FortiMail est une solution de securite des mails réputée qui aide a protéger votre organisation
contre les menaces de cybersecurité. Que vous soyez un novice ou un administrateur chevronnég,
il est essentiel de comprendre les bases de I'administration de FortiMail pour en maximiser
I'efficacité. Pour ceux qui cherchent a approfondir leurs connaissances, vous pouvez consulter
cette ressource utile.

Configuration FortiMail

La configuration appropriée de FortiMail est cruciale. Vous devez commencer par :

e Définir les paramétres de votre réseau
o Etablir les régles de filtrage

Cela permettra d'assurer que seuls les mails légitimes atteignent votre boite de réception.
Sécurité Email FortiMail

FortiMail offre plusieurs fonctionnalités de sécurité pour protéger les utilisateurs. Cela inclut :

e Cryptage des emails
o Deétection de malwares
e Protection contre le phishing

Assurez-vous de configurer ces options pour renforcer la sécurité de votre environnement de
messagerie.

Gestion des utilisateurs FortiMail

La gestion des utilisateurs est un élément clé de FortiMail. Grace a l'interface d'administration,
VOUS pouvez :

e Créer des comptes utilisateurs
e Modifier des comptes existants
e Supprimer des comptes utilisateurs selon vos besoins

Un bon suivi des comptes utilisateurs aide a maintenir la sécurité de votre systeme.

Filtrage des spams FortiMail

Le filtrage des spams est une des fonctionnalités les plus importantes. FortiMail utilise des
algorithmes avances pour détecter et bloquer les spams avant qu'ils n'atteignent votre boite de
réception. Cela permet de garder votre messagerie propre et efficace.

Mises a jour FortiMail
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Les mises a jour sont essentielles pour garantir que votre systéme est protégé contre /es
dernieres menaces. Assurez-vous d'effectuer régulierement les mises a jour de votre logiciel
FortiMail pour bénéficier des nouvelles fonctionnalités et des correctifs de sécurité. Pour plus
d'informations, n'hésitez pas a consulter ce lien informatif.

Conclusion

En résumé, la bonne administration et configuration de FortiMail sont fondamentales pour la
sécurité de votre messagerie. La gestion des utilisateurs, le filtrage des spams et les mises a jour
régulieres sont des pratiques a intégrer pour assurer une protection optimale. Prenez le temps
d'explorer toutes les fonctionnalités que FortiMail a a offrir et renforcez ainsi la sécurité de vos
échanges électroniques.
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Question: 1

Refer to the exhibit.
DLP Scan Rule 1
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DLP Scan Rule 2
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Refer to the exhibits, which shows a DLP scan profile configuration (DLP Scan Rule 1 and DLP Scan Rule 2)
from a FortiMail device.
Which two message types will trigger this DLP scan rule? (Choose two.)

A. An email that contains credit card numbers in the body, attachment, and subject will trigger this scan
rule.

B. An email sent from sales@internal. lac will trigger this scan rule, even without matching any
conditions.

C. An email message that contains credit card numbers in the body will trigger this scan rule.

D. An email message with a subject that contains the term 'credit card" will trigger this scan rule.

Answer:C,D

Question: 2

Refer to the exhibit, which displays a history log entry.
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In the Policy ID column, why is the last policy ID value SYSTEM?

A. The email was dropped by a system blacklist.
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B. The email matched a system-level authentication policy.
C. Itis an inbound email.
D. The email did not match a recipient-based policy.

Answer: D

Question: 3

Refer to the exhibit, which shows the Authentication Reputation list on a FortiMail device running in
gateway mode.
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Why was the IP address blocked?

A. The IP address had consecutive SMTPS login failures to FortiMail..

B. The IP address had consecutive IMAP login failures to FortiMail.

C. The IP address had consecutive administrative password failures to FortiMail.
D. The IP address had consecutive SSH login failures to FortiMail.

Answer: A

Question: 4

Which three configuration steps must you set to enable DKIM signing for outbound messages on
FortiMail? (Choose three.}

A. Generate a public/private key pair in the protected domain configuration.
B. Enable the DKIM checker in a matching session profile.

C. Publish the public key as a TXT record in a public DNS server.

D. Enable the DKIM checker in a matching antispam profile.

E. Enable DKIM signing for outgoing messages in a matching session profile.

Answer: A,C, E
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Question: 5

Exhibit.
Email Archiving Policy
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Refer to the exhibits, which show an email archiving configuration (Email Archiving 1 and Email Archiving
2) from a FortiMail device.

What two archiving actions will FortiMail take when email messages match these archive policies?
(Choose two.)

A. FortiMail will save archived email in the journal account.

B. FortiMail will archive email sent from marketingexample. com.

C. FortiMail will exempt spam email from archiving.

D. FortiMail will allow only the marketingeexample.com account to access the archived email.

Answer: A, C
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